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1 Einleitung und Titelvorschlag

Sicherheitsanforderungen werden in Cloud-Umgebungen zunehmend als maschinenles-
bare Open Security Controls Assessment Language (OSCAL)-Artefakte dokumentiert
und l6sen dokumentbasierte Nachweisverfahren ab(Vgl. Muth & Margraf, 2026b). Das
Bundesamt fir Sicherheit in der Informationstechnik (BSI) hat seine Stand-der-Technik-
Bibliothek Grundschutz++ inzwischen offiziell im OSCAL-Format veréffentlicht, wodurch
sie Uber § 44 Abs. 1 BSIG im Rahmen von NIS-2 gesetzlich verpflichtend wird(Vgl. Bun-
desamt fir Sicherheit in der Informationstechnik, 2025). Damit entsteht eine strukturierte,
standardisierte Ausgangsbasis fur automatisierte Compliance-Prifungen auf gesetzlicher
Grundlage.

Trotz dieser Grundlage fehlt fir Microsoft Azure eine offizielle Zuordnungstabelle der BSI-
Grundschutz++-Anforderungen zu konkreten Policy-Mechanismen, obwohl eine vergleich-
bare Zuordnung fir den National Institute of Standards and Technology (NIST)-800-53-
Katalog bereits existiert(Vgl. Microsoft, 2026). Frihere Arbeiten zum automatisierten Map-
ping zwischen Compliance-Dokumenten belegen, dass sich derartige Zuordnungen algo-
rithmisch unterstltzen lassen, allerdings nur im Kontext einzelner, bereits etablierter Kon-
trollkataloge, die vor der erst 2025 erfolgten OSCAL-Standardisierung von Grundschutz++
vorlagen(Vgl. Tupsamudre etal., 2022, S. 12629-12635)(Vgl. Agarwal etal., 2021, S. 136-
146). Flr Organisationen, die Grundschutz++-Anforderungen auf Azure durchsetzen wol-
len, bleibt die Ubersetzung einzelner Kontrollen in automatisiert priifbare Policies daher
eine manuelle, wenig nachvollziehbare Aufgabe. Der Umfang wird bei rund 998 Grund-
schutz++-Anforderungen(Vgl. Bundesamt fir Sicherheit in der Informationstechnik, 2025)
und einer angenommenen Prifzeit von 30 bis 60 Minuten pro Anforderung sichtbar: ein
einmaliger manueller Prifaufwand in der GréBenordnung von 60 bis 125 Personentagen,
eine eigene Schatzung ohne Anspruch auf Prazision.

Diese Arbeit widmet sich dieser Llcke, indem sie einen Kinstliche Intelligenz (KI)-
gestitzten Agenten entwickelt und evaluiert, der einzelne Grundschutz++-Anforderungen
gegen die Automatisierbarkeit durch Azure-Policy klassifiziert. Die Klassifikation er-
folgt dreistufig in vollstdndig, teilweise oder nicht erflllbar und stitzt sich, wo mdg-
lich, auf Kandidaten aus Microsofts bestehender NIST-800-53-Zuordnung. Bestehen-
de Arbeiten verifizieren Sicherheitskonzepte gegen OSCAL oder Uberfiihren Freitext-
Systembeschreibungen in OSCAL-Artefakte(Vgl. Muth & Margraf, 2026a)(Vgl. Muth &
Margraf, 2026b). Der eigene Ansatz setzt dagegen auf bereits strukturiertem OSCAL-
Input auf und verlangt keine Extraktion, sondern eine bewertende Klassifikation. Dieser
Unterschied verschiebt den methodischen Schwerpunkt von der Dokumentenanalyse auf
die Korrektheitsmessung einer automatisierten Bewertung.



Zwei angrenzende Aufgaben werden bewusst nicht Teil des Artefakts. Die organisa-
tionsspezifische Anpassung eines Katalogs ist Uber den OSCAL-Profile-Mechanismus
(Import, Merge, Modify) bereits standardisiert gelést und wird nicht neu konstruiert.
Das Compliance-Reporting nach erfolgter Policy-Zuweisung deckt Microsoft Defender for
Cloud bereits nativ ab. Beide Mechanismen flieBen lediglich als Einordnung in die Motiva-
tion dieser Arbeit ein, sind jedoch kein Gegenstand von Konstruktion, Demonstration oder
Evaluation. Diese Abgrenzung halt den Untersuchungsgegenstand auf die Crosswalk-
Klassifikation selbst fokussiert, statt eine vollstdndige Compliance-Plattform nachzubilden.

Titelvorschlage:

+ Kl-gestltzter Crosswalk von BSI-Grundschutz++-Anforderungen zu automatisiert
durchsetzbaren Azure-Policies: eine Abdeckungsanalyse flir Compliance-as-Code

* Nachvollziehbare Crosswalk-Klassifikation: Ein KI-Agent zur Bewertung der Azure-
Policy-Automatisierbarkeit von BSI-Grundschutz++-Anforderungen

* Vom Kontrollkatalog zum Erfullungsgrad: Kl-gestitzte Klassifikation der Azure-
Policy-Automatisierbarkeit von BSI-Grundschutz++-Anforderungen



2 Forschungsfrage und Zielsetzung der Arbeit

Automatisierte Klassifikation strukturierter Compliance-Kataloge unterscheidet sich grund-
legend von der Extraktion aus Freitext-Dokumentation. Bestehende Ansatze verifizieren
legacy Sicherheitskonzepte gegen OSCAL oder Uberfihren Systembeschreibungen aus
Freitext in OSCAL-Artefakte(Vgl. Muth & Margraf, 2026a)(Vgl. Muth & Margraf, 2026b).
Der Input liegt in der vorliegenden Arbeit dagegen bereits vollstandig strukturiert als
OSCAL-Catalog vor. Dadurch verschiebt sich die zentrale Herausforderung von der Do-
kumentenanalyse auf eine belastbare Bewertung, in welchem Grad einzelne Anforderun-
gen durch vorhandene Cloud-Mechanismen automatisiert durchsetzbar sind. Fur Grund-
schutz++ und Azure ist diese Bewertungsaufgabe bislang ungeldst, woraus sich die fol-
gende Forschungsfrage ergibt.

Die zentrale Forschungsfrage lautet:

Wie lasst sich mittels eines Kl-Agenten fiir die seit September 2025 in
OSCAL vorliegenden, nach NIS-2 (§ 44 Abs. 1 BSIG) verpflichtenden BSI-
Grundschutz++-Anforderungen (Stand-der-Technik-Bibliothek) nachvollzieh-
bar klassifizieren, in welchem Grad (vollstédndig / teilweise / nicht erfiillbar)
sie Uber bestehende Azure-Policy-Mechanismen automatisiert durchsetzbar
sind, und wie I&sst sich die Korrektheit dieser Crosswalk-Klassifikation objek-

tivierbar operationalisieren?

Der Begriff nachvollziehbar bezeichnet in dieser Arbeit bewusst Prozess-
Nachvollziehbarkeit im Sinne eines Audit Trails, nicht Explainable Al. Eingelést wird
diese Anforderung Uber eine dokumentierte Zuordnung je klassifizierter Anforderung,
welche NIST-800-53-Aquivalenz oder welcher Azure-Policy-Kandidat der Klassifikation
zugrunde liegt oder weshalb keiner existiert. Erganzend werden versionierte Prompts und
protokollierte Modellparameter dokumentiert. Beantwortet wird damit, was zugeordnet
wurde und wie reproduzierbar diese Zuordnung ist, nicht warum das Modell intern zu
einer bestimmten Entscheidung gelangt. Diese Abgrenzung begrenzt den Untersu-
chungsgegenstand auf Gberprifbare Ausgaben, statt eine Interpretierbarkeit der internen
Modellmechanik anzustreben.

Dabei werden folgende Unterfragen adressiert:

» Welche Agenten-Architektur eignet sich fur eine nachvollziehbare, reproduzierbare
Crosswalk-Klassifikation?



» Wie lasst sich eine Grundschutz++-Anforderung ohne offizielle Crosswalk-Tabelle
auf eine NIST-800-53-Aquivalenz beziehungsweise auf Kandidaten aus Microsofts
bestehender NIST-800-53-zu-Azure-Policy-Zuordnung abbilden?

» Wie lasst sich der Erfullungsgrad (vollstandig, teilweise, nicht erfillbar) einer Anfor-
derung zuverléssig bestimmen, statt nur bindr zwischen automatisierbar und nicht

automatisierbar zu unterscheiden?

* Wie lasst sich die Korrektheit der Klassifikation objektivierbar messen, einschlief3-
lich eines verpflichtenden Baseline-Vergleichs gegenlber klassischem Embedding-
oder TF-IDF-Similarity-Matching ohne Large Language Model (LLM)?

» Verbessert eine mehrstufige Agenten-Architektur gegendber naivem Prompting ge-
zielt jene Falle, in denen vergleichbare Bestandssysteme laut aktueller Literatur am
schwéchsten abschneiden, insbesondere bei adversarischer Diskriminierung ambi-
ger Grenzfalle und konvergenter Validitat?

Ziel der Arbeit ist die Entwicklung und Evaluation eines KI-Agenten, der Grund-
schutz++-Anforderungen automatisiert und nachvollziehbar gegen die Azure-Policy-
Automatisierbarkeit bewertet. Der Korrektheitsanspruch dieser Klassifikation wird bewusst
zweistufig differenziert. Die prozedurale Zuverlédssigkeit lasst sich vollautomatisiert Gber
die gesamte Stichprobe priifen, ohne dass dafiir eine inhaltliche Ground Truth vorliegen
muss: Konsistenz (ber wiederholte Durchlaufe, Stabilitat gegenlber Paraphrasen sowie
Trennscharfe bei adversarisch konstruierten Grenzfallen. Die inhaltliche Korrektheit der
Klassifikation selbst Iasst sich dagegen nur fiir einen eng begrenzten Anker belastbar be-
urteilen, eine vorab unabhangig kuratierte Teilmenge mit bereits bekannter NIST-800-53-
Aquivalenz. Fiir den iiberwiegenden Teil der rund 998 Grundschutz++-Anforderungen(Vgl.
Bundesamt fir Sicherheit in der Informationstechnik, 2025) existiert keine belastbare
Ground Truth, eine unmittelbare Folge derselben fehlenden offiziellen Zuordnung, die be-
reits die Forschungslicke dieser Arbeit begriindet, keine davon losgeldste zweite Licke.

Die eigenstandige wissenschaftliche Leistung liegt in der operationalen Definition der
drei Erflllungsgrade vollstandig, teilweise und nicht erfillbar fir die Azure-Policy-
Durchsetzbarkeit von Grundschutz++-Anforderungen, einem eigenstandigen Konstrukt,
das bislang nicht vorliegt. Hinzu kommt die Zweiteilung der konvergenten Validitét in ei-
nen unabhangig kuratierten NIST-800-53-Aquivalenz-Anker und einen begrenzten I1SO-
27001-Sanity-Check als weitere domanenspezifische Konstruktionsentscheidung. Die zu-
grunde liegende flnfdimensionale Evaluationsmethodik selbst ist bereits publiziert und
framework-agnostisch angelegt(Vgl. Voicu, 2026). Die vorliegende Arbeit Ubertragt sie



erstmals auf die konkrete Domanenkombination aus Grundschutz++ und Azure-Policy-
Automatisierbarkeit und schlie3t damit die Liicke einer fehlenden, methodisch abgesicher-
ten Bewertung.



3 Methodik und Vorgehen

Das methodische Vorgehen dieser Masterthesis basiert auf der praxisorientierten Design
Science Research (DSR) Methodologie nach Hevner et al. (Vgl. Hevner etal., 2004, S. 75-
105). Die Abbildung 1 veranschaulicht den angewendeten DSR-Zyklus mit seinen drei zen-
tralen Komponenten. Der Relevance Cycle verbindet die reale Praxis mit der Forschung,
indem vorhandene Probleme und Anforderungen identifiziert werden. Der Rigor Cycle
stellt die Verbindung zur Wissenschaft her, durch Nutzung vorhandenen und Generierung
neuen Wissens. Im Zentrum des Design Cycle steht die iterative Artefaktentwicklung, de-
ren Ergebnisse in die néchste lteration einflieBen.

Environment |Relevance IS Research Rigor |Knowledge Base
People - Foundations
*Roles Develop/Build *Theories
-Capabllltlgs . *Theories *Frameworks
*Characteristics *Artifacts *|nstruments

. : *Constructs
Organizations | Business Applicable | o010
*Strategies Needs Knowledge | .\ethods
Structure & Culture A Refine *Instantiations
*Processes

- Methodologies

Technology Justify/Evaluate *Data Analysis
sInfrastructure *Analytical Techniques
«Applications *Case Study *Formalisms
*Communications *Experimental *Measures
Architecture *Field Study *Validation Criteria
*Development *Simulation
Capabilities

[

Abbildung 1: Design Science Research - Framework'

Additions to the
Knowledge Base

Application in the
Appropriate Environment

Der Relevance Cycle verankert den Klassifikationsagenten in einer aktuellen praktischen
Notwendigkeit: Die BSI-Stand-der-Technik-Bibliothek ist Uber NIS-2 gesetzlich verpflich-
tend, eine offizielle Zuordnung zu Azure-Policy-Mechanismen fehlt jedoch. Der Rigor Cy-
cle bindet bestehendes Wissen zu automatisiertem Compliance-Mapping ein, etwa ,live
crosswalks* zur Nachverfolgung von Anderungen zwischen Compliance-Dokumenten (Vgl.
Tupsamudre etal., 2022, S. 12629-12635) sowie Ansatze zur Integration heterogener Kon-

' Vgl. Hevner etal., 2004, S. 80.



trollkataloge (Vgl. Martinez etal., 2024, S. 90), und generiert zugleich neues Wissen zur
Klassifikationsgute Kl-gestiutzter Verfahren fir Grundschutz++ und Azure.

Als konkretes Vorgehensmodell innerhalb des DSR-Zyklus dient die Design Science Rese-
arch Methodology (DSRM) nach Peffers et al. mit inren sechs Phasen Problem Identificati-
on, Objectives, Design and Development, Demonstration, Evaluation und Communication
(Vgl. Peffers etal., 2007, S. 45-77). Problem ldentification und Objectives entsprechen
der zuvor hergeleiteten Forschungslliicke sowie der Forschungsfrage. Design and Deve-
lopment umfasst die Programmierung des Klassifikationsagenten als lauffahigen Prototyp
samt Anbindung an Microsofts bestehende NIST-800-53-zu-Azure-Policy-Zuordnung, ite-
rativ entwickelt und angepasst an Testausschnitten der Stichprobe, bevor er auf die voll-
sténdige Stichprobe angewendet wird. Demonstration erfolgt an dieser Stichprobe von
Grundschutz++-Anforderungen, erganzt um eine exemplarische Policy-Zuweisung bezie-
hungsweise Ticket-Erstellung als Nachweis der praktischen Anschlussfahigkeit. Evaluation
und Communication schlieBen den Zyklus mit der im Folgenden beschriebenen mehrdi-
mensionalen Prifung sowie der Einordnung der Ergebnisse ab.

Die Praxisrelevanz ergibt sich nicht aus einem einzelnen Anwendungsunternehmen, son-
dern aus der Allgemeingiltigkeit der Domanenkombination: Grundschutz++ ist tber §
44 Abs. 1 BSIG fir alle NIS-2-betroffenen Einrichtungen verpflichtend, Azure Policy ist
der native Durchsetzungsmechanismus jeder Azure-Umgebung. Eine organisationsspe-
zifische Fallstudie unter Sperrvermerk wirde die Communication-Phase der DSRM und
den Ruckfluss in die Rigor-Cycle-Wissensbasis blockieren. Der praktische Ergebnistyp
der Communication-Phase ist eine Abdeckungsanalyse je Grundschutz++-Anforderung,
deren nicht erflllbare Falle zugleich eine priorisierte Liste flr die manuelle Nachkontrolle
durch einen Informationssicherheitsbeauftragten bilden.

Der Klassifikationsagent gibt je Anforderung einen von drei Erflllungsgraden aus, ope-
rational definiert, damit Kernagent, Baseline und alle Evaluationsdimensionen denselben
Mafstab verwenden:

+ Vollsténdig erfiillbar: Mindestens eine Azure-Policy-Definition deckt die Anforde-
rung vollstédndig ab und setzt sie automatisiert durch, ohne dass eine erganzende
manuelle Kontrolle nétig bleibt.

+ Teilweise erfiillbar: Eine oder mehrere Azure-Policy-Definitionen decken nur einen

Teilaspekt ab, eine ergdnzende manuelle Kontrolle bleibt notwendig.

* Nicht erfiillbar: Keine passende Azure-Policy-Definition existiert.



Der Umfang von Design and Development wird in eine verpflichtende Minimalstufe und
eine optionale Ausbaustufe gestuft, um den Aufwand realistisch zum Zeitrahmen einer
Masterthesis in Bezug zu setzen:

» Minimalstufe (verpflichtend): Kernagent als solider LLM-Wrapper mit strukturierter
Ausgabe, einfache TF-IDF-/Embedding-basierte Baseline mit definierter Score-zu-
Klassifikationsgrad-Ubersetzung, die vier automatisierten Evaluationsdimensionen
auf der vollstandigen Stichprobe.

» Ausbaustufe (optional, bei ausreichendem Zeitrahmen): erweiterte Agenten-
Architektur mit Retrieval-Augmented Generation Uber den BSI- und NIST-Katalog,
iterativer Selbstkorrektur und deterministischer Regelprifschicht, verbunden mit ei-
ner gréBeren Stichprobe und einer vollstandigen Azure-Demonstration anstelle der
exemplarischen Policy-Zuweisung.

Die Wahl der Evaluationsstrategie folgt dem Framework for Evaluation in Design Science
Research (FEDS)-Framework nach Venable et al., das zwischen kiinstlicher und naturalis-
tischer Evaluation unterscheidet(Vgl. Venable, Pries-Heje & Baskerville, 2016, S. 77-89).
Da das Artefakt ohne Produktivbezug und ohne unmittelbare Sicherheitsrelevanz fir Drit-
te evaluiert wird, rechtfertigt das geringe Risiko die von Venable et al. benannte Strategie
,1echnical Risk & Efficacy”, angemessen, wenn priméar die technische Funktionsfahigkeit
im Vordergrund steht und nicht das Verhalten menschlicher Stakeholder. Die Strategie
sttzt sich ausschlieBlich auf die im Folgenden beschriebenen automatisierten Prifdimen-
sionen und Referenzabgleiche.

Zwei Abhangigkeiten begrenzen die Demonstration und werden als Risiko benannt: der
derzeit nicht gesicherte Zugriff auf eine fiir die exemplarische Policy-Zuweisung geeignete
Azure-Testumgebung beziehungsweise -Subscription, Gegenstand der Betreuerabspra-
che, sowie die Abhangigkeit von Microsofts NIST-800-53-zu-Azure-Policy-Zuordnung(Vgl.
Microsoft, 2026), einer extern gepflegten Fremdressource ohne eigene Kontrolle tber Ver-
fligbarkeit oder Anderungen. Beide Abhéngigkeiten wirken sich in erster Linie auf die De-
monstration aus, nicht auf die Kernevaluation der Klassifikationsgute, die auf dem OSCAL-
Catalog selbst und den automatisierten Prifdimensionen basiert. Fiir beide Risiken ist ein
entsprechender Puffer in der Zeitplanung vorgesehen.

Abbildung 2 veranschaulicht das Zusammenspiel aus Kernagent, Baseline, der dreistufi-
gen Klassifikation und den vier im Folgenden erlauterten Evaluationsdimensionen.

Die Notwendigkeit einer rigorosen automatisierten Prifung generierter Sicherheitsartefak-
te belegt die Literatur zur Bewertung LLM-generierter Infrastructure-as-Code-Konformitat
(Vgl. Hase etal., 2026, S. 1-6). Die Korrektheit wird Uber vier weitgehend automatisierte



[ OSCAL-Catalog: Grundschutz++-Anforderungen (Stichprobe rund 100) }
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Abbildung 2: Systemarchitektur und Evaluationspipeline: vom OSCAL-Catalog tiber
Kernagent und Baseline zur dreistufigen Klassifikation und den vier
Evaluationsdimensionen

Prafdimensionen operationalisiert(Vgl. Voicu, 2026), von denen drei die prozedurale Zu-
verlassigkeit messen, ohne eine inhaltliche Ground Truth vorauszusetzen:

» Konsistenz priift die strukturelle Konformitat der Klassifikationsausgabe Uber wie-
derholte Durchlaufe.

» Adversarische Diskriminierung misst die Trennschéarfe des Agenten bei konstru-
ierten Minimal-Paaren inhaltlich ahnlicher, aber unterschiedlich zu klassifizierender
Anforderungen, nach demselben Trennschérfeprinzip wie die diskriminante Validitat
nach Campbell und Fiske(Vgl. Campbell & Fiske, 1959, S. 81).

» Paraphrasen-Stabilitat erfasst die Konsistenz bei automatisch umformulierten An-
forderungen samt einer Konfidenzeinschatzung je Klassifikation.

Alle drei Prifungen laufen vollautomatisiert Gber die gesamte Stichprobe und belegen die
Zuverl&ssigkeit des Verfahrens, nicht die inhaltliche Richtigkeit einzelner Klassifikationser-
gebnisse.

Die vierte Dimension, konvergente Validitat, misst einen Ausschnitt der inhaltlichen Kor-
rektheit(Vgl. Campbell & Fiske, 1959, S. 81) und wird deshalb zweigeteilt konstruiert. Der
genutzte Anker ist eine kleine, vorab und unabhangig vom Klassifikationsagenten kura-
tierte Teilmenge von schatzungsweise 15 bis 20 der rund 100 Stichprobenanforderungen
mit manuell festgestellter, unstrittiger NIST-800-53-Aquivalenz. Da dieser Anker nicht vom
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selben Agenten erzeugt wird, der auch die zu validierende Klassifikation liefert, priift die
Dimension eine externe inhaltliche Referenz statt interner Konsistenz zwischen zwei Aus-
gaben desselben Systems: ob die Klassifikation konsistent mit Existenz oder Nichtexistenz
einer passenden Azure-Policy-Definition in Microsofts NIST-800-53-Zuordnung ist(Vgl. Mi-
crosoft, 2026). Diese binare Existenzpriifung stitzt vor allem die Abgrenzung zwischen
nicht erfillbar und den beiden Gbrigen Graden, die Unterscheidung zwischen vollstédndig
und teilweise beruht zusatzlich auf der zuvor definierten Klassifikationsskala.

Die bereits bestehende Zuordnungstabelle zwischen ISO 27001 und dem é&lteren BSI-IT-
Grundschutz bleibt daneben als zuséatzlicher Sanity-Check erhalten, ist jedoch ausdriick-
lich auf inhaltliche Nahe zu ISO 27001 begrenzt und beansprucht keine Aussage Uber
Automatisierbarkeit. Fir den Gberwiegenden Teil der Stichprobe auB3erhalb dieser beiden
Referenzpunkte existiert keine belastbare Ground Truth zur inhaltlichen Korrektheit, dieser
Umstand begriindet die vorangehend beschriebenen prozeduralen Prifungen als eigen-
stédndige, davon unabhangige Evaluationsebene.

Die Evaluation stitzt sich auf eine Stichprobe von rund 100 Grundschutz++-
Anforderungen, etwa 10 Prozent der insgesamt rund 998 Anforderungen(Vgl. Bundesamt
fur Sicherheit in der Informationstechnik, 2025), die proportional geschichtet Uber alle 20
Practices gezogen wird und je Practice eine Mindestquote vorsieht, damit auch kleine
Practices vertreten bleiben.

Gemeinsam ergeben die vier automatisierten Prifdimensionen und der zweigeteilte Ab-
gleich gegen Referenzstrukturen ein mehrdimensionales Bild der Klassifikationsgite, das
Uber eine einzelne Aggregat-Metrik hinausgeht und durch den Vergleich mit der nicht-
generativen Baseline zusétzlich abgesichert wird.
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4 Literaturrecherche

Die Literaturrecherche verfolgt zwei Ziele: die in der Einleitung skizzierte Forschungsli-
cke zu bestatigen und eng verwandte Arbeiten zur Abgrenzung des eigenen Vorhabens
zu identifizieren. Eine systematische, booleschbasierte Suche mit dokumentierten Treffer-
zahlen sichert das Ergebnis ab.

Durchsucht wurden arXiv, EBSCO und Google Scholar (Tabelle 1) mit booleschen
Operatoren (AND/OR) und Phrasensuche, EBSCO erganzt einen aktivierbaren Peer-
Review-Filter. Der Suchzeitraum ist bei arXiv nativ auf die letzten drei Jahre begrenzt
(submittedDate: [20230101 TO 202612311), bei EBSCO Uber das Startdatum
01/2023 mit aktiviertem Peer-Review-Filter, bei Google Scholar mangels Datumsparame-
ter durch manuelle Prifung des Publikationsdatums je Treffer. Ausgenommen sind die vier
methodischen Grundlagenwerke zu Design Science Research (Vgl. Hevner etal., 2004,
S. 75-105)(Vgl. Peffers etal., 2007, S. 45-77)(Vgl. March & Smith, 1995, S. 251-266)(Vgl.
Venable, Pries-Heje & Baskerville, 2016, S. 77-89), die unabhangig vom Erscheinungsjahr
gezielt Gber Autor und Titel gesucht wurden, da methodische Standardwerke dauerhaft
zitierfahig bleiben.

Tabelle 1: Systematische Boolesche Suche nach Themencluster

Themencluster Suchstring Treffer gesamt Rele-
vant

OSCAL + (OSCAL OR "Open arXiv0/GS18 5

Kl-Verfahren Security Controls / EBSCO 35

Assessment Language")
AND ("large language
model" OR LLM OR
"generative AI")
EBSCO (ohne Kl-Zusatz):
"OSCAL" OR "Open
Security Controls

Assessment Language"

Fortsetzung auf ndchster Seite
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Tabelle 1 (Fortsetzung)

Themencluster Suchstring Treffer gesamt Rele-
vant

Policy-as-Code + KI ("policy as code" OR arXiv 27 / GS 7

"compliance as code") 55 (40

AND ("large language eindeutig) /

model" OR LLM) EBSCO 65
Azure-Policy- ("Azure Policy" OR arXiv21/GS 1
Enforcement "policy enforcement") 58 (45

AND ("large language eindeutig)

model"™ OR automation)

AND (cloud OR

compliance)
Crosswalk / (crosswalk OR "control arXivi/GS76 3
Control-Mapping mapping") AND (63 eindeutig)

(compliance OR
"security controls")
AND (automation OR
"natural language

processing")

Bei Google Scholar variiert die Rohtrefferzahl je Themencluster stark, Mehrfachnennun-
gen (Preprint, Verlagsversion, Repository-Spiegel desselben Beitrags) wurden dedupli-
ziert (eindeutige Trefferzahl in Klammern). Beim Cluster Azure-Policy-Enforcement stamm-
te der Uberwiegende Teil der Treffer aus Zeitschriften ohne erkennbares Peer-Review-
Verfahren (generische Titel, keine nachvollziehbare Methodik, aufféllig hohe Publikations-
frequenz) und wurde konsequent ausgeschlossen, ein Hinweis auf die bislang begrenzte
Bearbeitung der geplanten Azure-Policy-Erweiterung im durchsuchten wissenschaftlichen
Diskurs. EBSCO wurde erganzend nur fur die beiden priorisierten Cluster OSCAL und
Policy-as-Code durchsucht, beide Trefferzahlen liegen in einer mit arXiv und Google Scho-
lar vergleichbaren GréBenordnung. Die 16 dokumentierten Treffer bilden nicht die gesamte
im Folgenden diskutierte Literaturbasis ab, ein Teil der Arbeiten wurde bereits vor dieser
systematischen Suche wahrend der Themenfindung identifiziert und flieBt erganzend in
Tabelle 2 ein.
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Die Recherche identifiziert zwei aktuelle Arbeiten, die LLM-Agenten zur Erzeugung von
OSCAL-Artefakten einsetzen. Tabelle 2 stellt diese sowie weitere eng verwandte Arbeiten
samt h-Index der Erstautor:innen (Semantic Scholar, Stand 16.08.2026) den eigenen An-
forderungen gegentber. Keine der Arbeiten adressiert die Kombination aus bereits struk-
turiertem OSCAL-Input, der Crosswalk-Klassifikation von Grundschutz++-Anforderungen
gegen die Azure-Policy-Automatisierbarkeit und einer mehrdimensionalen, objektivierba-
ren Validierungsmethodik. Am nachsten kommt Muhammad et al. (2026) mit einer ver-
gleichbaren Abbildung von Governance-Anforderungen auf technisch prifbare Regeln,
allerdings fir das Deployment-Gating von KI-Systemen statt fiir einen Kontrollkatalog-
Crosswalk(Vgl. Muhammad, Yow & Alsenan, 2026, S. 1759211). Die systematische Uber-
sichtsarbeit von Herrera et al. (2026) bestétigt diese Liicke unabhangig, indem sie Gber
55 gesichtete Studien hinweg die neuro-symbolische Verifikation gegen Halluzinationsrisi-
ken in Policy-as-Code-Compliance-Pipelines als offenen Punkt benennt(Vgl. Herrera et al.,
2026, S. 85058-85074).

Tabelle 2: Eng verwandte Arbeiten, Abgrenzung zur eigenen Forschungsliicke und
h-Index der Erstautor:innen (Semantic Scholar, Stand 16.08.2026)

Literatur Kernaussage / Abgrenzung zur eigenen Arbeit h-
Index

Muth/Margraf Extrahiert legacy IT-Sicherheitskonzepte in einen 2

(2026b), Reverse  Dokumentgraphen, exportiert schema-valides OSCAL.

Engineering Fokus auf Verifikation statt Neugenerierung aus

Compliance strukturierten Kontrollen, kein Multi-Cloud-Bezug.

(Muth & Margraf,

2026b)

Muth/Margraf MCP-Multi-Agent-Pipeline Gberfuhrt 2

(2026a), From Freitext-Systembeschreibungen in OSCAL-Artefakte

Legacy (SSP, SAR). Anderer Input (Freitext statt strukturierte

Documentation to  Kontrolle), kein Multi-Cloud-Crosswalk.
OSCAL (Muth &
Margraf, 2026a)

Fortsetzung auf ndchster Seite
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Tabelle 2 (Fortsetzung)

Literatur Kernaussage / Abgrenzung zur eigenen Arbeit h-
Index

Romeo et al. LLM, RAG und Tool-Validierung generieren und 3
(2025), korrigieren Rego-Regeln fur Terraform-laC iterativ.
ARPaCCino Setzt bestehende laC-Pipeline voraus, kein
(Romeo etal., OSCAL-Bezug.
2025)
Gupta/Sreeniva-  LLM-Pipeline Ubersetzt Freitext-Zugriffsregeln in 3
samurthy (2026), ausfihrbare Rego-Policies, 95,3 % Compile-Rate.
Prose2Policy Fokus auf Access-Control und Zero-Trust, kein
(Gupta & Sreeni-  Compliance-Katalog- oder OSCAL-Bezug.
vasamurthy,
2026)
Madan (2025), An Open Policy Agent angelehnter Layer steuert 2
ArGen (Madan, generative Kl-Systeme selbst via GRPO und
2025) Reward-Scoring. Adressiert KI-Verhalten statt

Infrastruktur, kein OSCAL-Bezug.
Tupsamudre et Klassisches beziehungsweise frihes Kl-gestitztes 3/12
al. (2022) Mapping zwischen Compliance-Dokumenten und
(Tupsamudre Security-Controls. Keine generative
etal., 2022) / LLM-Transformation, kein OSCAL-Zielformat, fir
Agarwal et al. Framework-Revisionen statt Erstgenerierung
(2021) (Agarwal konzipiert.
etal., 2021)
Chowdhary etal.  LLM-gestitzte Policy-zu-Code-Konvertierung mit 2
(2025), AutoPAC  Judge-LLM-Validierungsschritt. Kein
(Chowdhary OSCAL-Zielformat, kein Multi-Cloud-Bezug.
etal., 2025)

Fortsetzung auf ndchster Seite
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Tabelle 2 (Fortsetzung)

Literatur Kernaussage / Abgrenzung zur eigenen Arbeit h-
Index
Tasew et al. ML-Empfehlung passender NIST-SP-800-53-Controls 0

(2026), Security
Control

aus operativen Compliance-Artefakten,
Human-in-the-Loop-Prifung, 84,18 %

Recommender Top-1-Trefferquote. Empfiehlt Controls bottom-up statt
(Tasew etal., Anforderungen top-down zu klassifizieren, kein

2026) OSCAL-Zielformat.

Muhammad et al.  Bildet Governance-Anforderungen auf prifbare 3
(2026), Regeln ab, MLOps-/CI-CD-fokussiert mit

Audit-as-Code Assured-Readiness-Score fur automatisiertes

(Muhammad, Deployment-Gating. Zielt auf Deployment-Gating von

Yow & Alsenan,
2026)

KI-Systemen statt Kontrollkatalog-Crosswalk, kein
Grundschutz++- oder Azure-Bezug.

Herrera et al.
(2026), From
Policy to Practice
(Herrera etal.,
2026)

PRISMA-2020-konforme SLR zu 55 Studien zu 3
KI-/NLP-gestitztem

Cybersecurity-Wissensmanagement, identifiziert eine

Licke bei neuro-symbolischer Verifikation gegen
Halluzinationsrisiken. Ubersichtsarbeit statt eigenes

System, bestatigt die Forschungsliicke unabhangig.

Voicu (2026),
Validating
LLM-Generated
Control Mappings
(Voicu, 2026)

Flnfdimensionale psychometrische Methodik validiert
LLM-generiertes Mapping zwischen zwei
Compliance-Frameworks, vergleichbare
Aufgabenstellung. Generisch und
framework-agnostisch, kein Bezug zu Grundschutz++,
Azure Policy oder OSCAL, eigene Arbeit Ubertragt vier
der finf Dimensionen erstmals auf diese

Domanenkombination.

Weitere identifizierte, thematisch einschlagige Literatur zu einzelnen methodischen De-
tailfragen umfasst strukturierte Wissensextraktion aus Freitext via Zero-Shot-LLM(Vgl.
Caufield etal., 2024), nutzerzentrierte Anforderungen an strukturierte LLM-Ausgaben(Vgl.
Liu etal.,, 2024, S. 1-9), Integration von Kontrollkatalogen in Modellierungswerkzeu-
ge(Vgl. Shaked, 2024, S. 264-277) sowie Prompt-Engineering-Strategien fir sichere
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Codegenerierung(Vgl. Bruni etal., 2025). Hinzu kommen OSCAL-gestltzte Risikobewer-
tung Uber Angriffsgraphen(Vgl. Koufos etal., 2025, S. 319-328), Compliance-as-Code
fir Kl-gestitzte Identitatssysteme(Vgl. Nweke & Yeng, 2026, S. 28258-28281), empiri-
sche Adoption von Policy-as-Code in Open-Source-Projekten(Vgl. Foalem etal., 2026, S.
113028) sowie ein konzeptioneller Ansatz zur deterministischen Policy-Durchsetzung auf
Kl-Ausgaben(Vgl. Smith & McCarthy, 2026, S. 394). Deren Erstautor:innen weisen einen
h-Index zwischen 3 und 19 auf (Median 5), mit Ausnahme von Smith/McCarthy (2026), fir
den aus Namenskollisionsgrinden kein Wert ermittelbar war.

Die h-Index-Werte in Tabelle 2 reichen von 0 bis 12 und liegen mehrheitlich im niedrigen
einstelligen Bereich, nahezu alle zugrunde liegenden Arbeiten stammen aus den Jahren
2025 und 2026, was das geringe Alter dieses Forschungsfelds widerspiegelt. Der Wert
0 bei Tasew et al. (2026) bezeichnet einen gemessenen, bislang unzitierten h-Index und
ist von einem nicht ermittelbaren Wert (n.v.) zu unterscheiden. Fir Voicu (2026) liegt ein
solcher nicht ermittelbarer Wert vor, da es sich um einen nicht peer-reviewten Blogbeitrag
der Cloud Security Alliance ohne klassischen Publikationsindex handelt.

Uber die tabellarische Abgrenzung hinaus liefert Voicu (2026) konkrete Referenzwerte fiir
Bestandssysteme auf einer vergleichbaren Aufgabe, darunter eine schwache konvergente
Validitat und eine geringe Diskriminierungsgute bei adversarisch konstruierten, mehrdeuti-
gen Grenzfallen(Vgl. Voicu, 2026). Diese Referenzwerte begriinden unmittelbar die fir die
eigene Arbeit Ubernommene mehrdimensionale Evaluationsmethodik, die sich nicht auf
einzelne Aggregat-Metriken verl&sst.
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5 Vorlaufige Gliederung der Arbeit

Die vorlaufige Gliederung folgt dem funktionalen Schema des FOM-Leitfadens (Einleitung
— Grundlagen — Umsetzung — Schluss).

1. Einleitung (12,5%)

Problemstellung und Motivation

» Forschungsfrage und Zielsetzung

Methodisches Vorgehen (Design Science Research)
» Abgrenzung und Aufbau der Arbeit

2. Theoretische Grundlagen und Stand der Technik (25,0%)

OSCAL und die BSI-Stand-der-Technik-Bibliothek Grundschutz++

Microsofts ~ NIST-800-53-zu-Azure-Policy-Zuordnung als  bestehendes
Enforcement-Mapping

Grundlagen der Crosswalk- und Control-Mapping-Forschung

Systematische Literaturrecherche
3. Methodik (Teil von ,Umsetzung®, 48,5%)

 Design-Science-Research-Vorgehen im Detail, DSRM-Phasenmodell und
FEDS-Evaluationsstrategie

» Anforderungsanalyse an das Artefakt
4. Projektumsetzung (Teil von ,Umsetzung®, 48,5%)

* Artefaktkonstruktion: Crosswalk-Klassifikationsagent flir Grundschutz++-
Anforderungen gegen Azure-Policy-Automatisierbarkeit

* Minimalstufe (verpflichtend): Kernagent als LLM-Wrapper mit strukturier-
ter Ausgabe, Pflicht-Baseline (TF-IDF-/Embedding-Similarity mit definierter
Score-zu-Klassifikationsgrad-Ubersetzung), die vier automatisierten Evaluati-
onsdimensionen auf der vollstdndigen Stichprobe

» Ausbaustufe (optional, bei ausreichendem Zeitrahmen): erweiterte Agenten-
Architektur (RAG Uber BSI-/NIST-Katalog, iterative Selbstkorrektur, de-
terministische Regelprifschicht), gréBere Stichprobe, vollstdndige Azure-
Demonstration
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* Demonstration Uber exemplarische Policy-Zuweisung beziehungsweise

GitHub-Issue-Erstellung
* Mehrdimensionale Evaluation der Klassifikationsgite
5. Bewertung und Diskussion (Teil von ,Schluss®, 14,0%)
* Kritische Wirdigung der Ergebnisse
» Grenzen des Ansatzes
6. Fazit und Ausblick (Teil von ,Schluss”, 14,0%)
» Beantwortung der Forschungsfrage

+ Ausblick auf zukinftige Forschung
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6 Zeit- und Projektplanung

Die Bearbeitung beginnt am 01.11.2026 und endet mit der Abgabe am 01.04.2027, ins-
gesamt rund finf Monate. Die Implementierung erhélt dabei den gréBten Zeitanteil, ent-

sprechend dem mit 48,5% dominierenden Umsetzung-Block des zugrunde liegenden

Gliederungs-Blueprints.

Tabelle 3: Projektplan und Zeitplan der Masterthesis

Zeitraum Arbeitsschritte / Meilensteine Bemerkungen / Puffer
01.11.2026 — . :
» Abschluss der Literaturrecherche * Keine externe
30.11.2026 . o
und Konzeptualisierung Abhé&ngigkeit in dieser
Detaillierte Anforderungsanalyse Phase, dient zugleich als
an das Artefakt zeitlicher Puffer fir die
Festlegung der nachfolgenden Phasen
Stichprobenziehung: rund 100
Grundschutz++-Anforderungen,
proportional geschichtet tber alle
20 Practices mit Mindestquote je
Practice
01.12.2026 —
Entwurf und prototypische * Fallback bei knappem
31.01.2027

Implementierung des Kernagenten
(LLM-Wrapper mit strukturierter
Ausgabe) sowie der
Pflicht-Baseline
(TF-IDF-/Embedding-Similarity mit
definierter Score-zu-
Klassifikationsgrad-Ubersetzung)
Bei ausreichendem Zeitrahmen:
Ausbaustufe mit RAG Uber
BSI-/NIST-Katalog, iterativer
Selbstkorrektur und
deterministischer Regelprifschicht

Zeitrahmen: Abschluss
mit der Minimalstufe,
Kernevaluation bleibt
davon unberihrt

Fortsetzung auf ndchster Seite
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Tabelle 3 (Fortsetzung)

Zeitraum Arbeitsschritte / Meilensteine

Bemerkungen / Puffer

1.02.2027 — :
01.02.20 » Demonstration Uber exemplarische

» Fallback bei fehlendem

05.03.2027 Policy-Zuweisung beziehungsweise Zugriff auf eine geeignete
GitHub-Issue-Erstellung Azure-Testumgebung:
* Durchfiuihrung der vier simulierte
automatisierten beziehungsweise
Evaluationsdimensionen dokumentierte
(Konsistenz, konvergente Validitét, Demonstration ohne
adversarische Diskriminierung, echte Policy-Zuweisung
Paraphrasen-Stabilitat) auf der Fallback bei
vollstandigen Stichprobe Nichtverflgbarkeit oder
* lterative Verbesserung des Anderung von Microsofts
Artefakts NIST-800-53-zu-Azure-
Policy-Zuordnung:
Rackgriff auf den zuletzt
dokumentierten Stand
der Zuordnung
06.03.2027 - « Ausarbeitung der schriftlichen Zeitpuffer far
01.04.2027

Masterthesis
« Uberarbeitung, finale
Anpassungen, Abgabe

Korrekturschleifen mit
dem Betreuer
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Tool

Beschreibung

Einsatzbereich

Version

Claude
(Anthropic)

Kl-gestutzte
Literaturrecherche (lber
paper-search-mcp),
Textentwurf und
-Uberarbeitung,
LaTeX-Strukturierung

Recherche, Texterstellung,
Faktencheck gegen
Primérquellen

Claude Sonnet
5




Eigenstandigkeitserklarung

Hiermit versichere ich, dass ich die angemeldete Prifungsleistung in allen Teilen eigen-
sténdig ohne Hilfe von Dritten anfertigen und keine anderen als die in der Prifungsleistung
angegebenen Quellen und zugelassenen Hilfsmittel verwenden werde. Samtliche wortli-
chen und sinngemé&Ben Ubernahmen inklusive Kl-generierter Inhalte werde ich kenntlich
machen. Diese Prifungsleistung hat zum Zeitpunkt der Abgabe weder in gleicher noch
in ahnlicher Form, auch nicht auszugsweise, bereits einer Prifungsbehérde zur Prifung
vorgelegen; hiervon ausgenommen sind Priifungsleistungen, flr die in der Modulbeschrei-
bung ausdriicklich andere Regelungen festgelegt sind. Mir ist bekannt, dass die Zuwider-
handlung gegen den Inhalt dieser Erklarung einen Tauschungsversuch darstellt, der das
Nichtbestehen der Prifung zur Folge hat und daneben strafrechtlich gem. § 156 StGB
verfolgt werden kann. Darlber hinaus ist mir bekannt, dass ich bei schwerwiegender Tau-
schung exmatrikuliert und mit einer GeldbufBBe bis zu 50.000 EUR nach der flr mich gul-
tigen Rahmenprifungsordnung belegt werden kann. Ich erkldre mich damit einverstan-
den, dass diese Prifungsleistung zwecks Plagiatsprifung auf die Server externer Anbie-
ter hochgeladen werden darf. Die Plagiatsprifung stellt keine Zurverfligungstellung flr die
Offentlichkeit dar.

’D L.é PP IZ@CZ
Bielefeld, 18.8.2026

(Ort, Datum) (Eigenhandige Unterschrift)
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